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モバイルデバイス管理サービス

MDM…Mobile Device Management(モバイルデバイス管理)

Windows® PC、タブレット、スマートフォンを
一元管理
モバイルデバイス利用によるビジネス効率化の一方で、紛失、盗難による
情報漏えいのリスクならびに、大量で多様なデバイスの管理と運用が課題
になっています。dynaCloud MDMはAndroid™ OS/iOS/Windows® 
OSをクラウドで一括管理。ビジネスシーンでのセキュリティリスクを軽減す
るだけでなく、管理者の運用効率化を推進します。

企業の課題
セキュリティの高いインフラ構築 ………………………………

・デバイス紛失、盗難時の情報漏えいリスクに備えたい。

・危険なアプリの使用、危険なWebサイトの閲覧を防ぎたい。

・カメラやSDカードなど、情報漏えいにつながる用途を禁止したい。

・私用端末からのメールなど、社内リソース利用を統制したい。

運用効率化 ……………………………………………………………
・社内、社外の管理対象デバイスに一括して設定を反映したい。

・デバイスを利用する個人や部署ごとに細かな設定をしたい。

・Android™ OS/iOS以外にWindows® OSも含めて管理したい。

・端末の位置や接続先ネットワークを把握したい。

・購入時に各種設定済みのデバイスを利用することで、設定に

かかる時間や作業を軽減したい。

・運用時にデバイスの管理を委託することで管理業務を軽減したい。

プラットフ ム対応モ ルデバイス管理サー
末を一括管理

マルチプラットフォーム対応モバイルデバイス管理サービス
各種業務端末を一括管理

ご提案チラシ 2016-4
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マルチプラットフォーム対応モバイルデバイス管理サービス
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MDM Rescue
サポートセンター

リモートロック
リモートワイプ

実施

依頼

ブロック!! 不正利用 悪意のある第三者

お客様

端末をなくした!
情報漏洩が心配…

●Windows、 Windows Vista、 Internet Explorerは、米国Microsoft Corporationの米国およびその他の国における商標または登録商標です。 ●Windowsの正式名称は、Microsoft Windows Operating Systemです。 ●Firefoxは、Mozilla Foundation
の米国およびその他の国における商標または登録商標です。 ●Android、Google Chromeは、Google Inc.の登録商標です。 ●IOS商標は、米国Ciscoのライセンスに基づき使用されています。 ●Wi-Fiは、Wi-Fi Allianceの商標または登録商標です。 ●
Bluetoothは、米国Bluetooth SIG, Inc.の商標または登録商標です。 ●本資料に掲載の商品名称は、それぞれ各社が商品として使用しているものです。 ●資料の内容は断りなしに変更することがあります。

サービスは続々拡大中です。ご要望のサービスがありましたらお問い合わせください。詳しくは http://www.dynacloud.jp/

MDM

■主要機能一覧
端末管理

セキュリティ
管理

設定管理
デバイス管理

ハードウェア情報の取得
アプリケーション情報の取得
ネットワークマップの取得
Web閲覧履歴の取得
パスワードポリシー設定
位置情報の取得
バッテリー残量の取得
無通信検知
root化、JailBreak検知
構成プロファイル削除検知
リモートロック
リモートロック通知
リモートワイプ
リモートワイプ通知
発信先制限
連絡先情報の設定
SDカード利用禁止
カメラ利用禁止
Bluetooth利用禁止
暗号化設定
USB外部メモリ/ディスクドライブ制限

基本機能 内容 対応OS 基本機能 内容 対応OS

アプリケーション
管理

指定アプリケーション検知機能
アプリケーション禁止機能(ホワイトリスト)
アプリケーション禁止機能(ブラックリスト)
個別設定画面の使用禁止
アプリケーション情報配布・強制配信
インストール制限機能
Wi-Fiプロキシ設定
ログの取得

その他の機能
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インターネット
管理

Wi-Fi設定
ローミング設定
通信時の証明書設定
ExchangeActiveSync設定
お気に入り設定
Webフィルタリング設定
Wi-Fi設定
Wi-Fiフィルタリング設定
設定情報バックアップ
メッセージ通知設定
ウィルス対策機能

バックアップ機能
メッセージ配信
ウィルス対策機能

オプション機能 内容 対応OS
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dynaCloud MDM Rescueサポートサービスとは、dynaCloud MDMの機能の1つで
あるリモートロック/リモートワイプを24時間365日対応で操作代行するサービスです。
dynaCloud MDM Rescueサポートセンター側にて、お客様のご依頼(TEL)によりリモー
トロック/ワイプを実施致します。

■dynaCloud MDM Rescueサポートサービス

■リモートロック
端末を紛失した場合など、管理サイトより遠隔操作で端末をロックする

■リモートワイプ
端末を紛失した場合や盗難になった場合など、管理サイトより遠隔操作で端末内の全データを
削除し、初期(工場出荷)状態にする

■dynaCloud MDMの特長
セキュリティの向上
・デバイスの紛失、盗難時はリモートからロック/ワイプ※1(初期化)できます。
・デバイスと定期的なポーリング通信を行い、状態を監視することができます。
・運用ポリシー等を一斉配布することで使用可能なアプリを制限したり、Web
サイトのフィルタリングができます。データのアクセス権を設定できます。

デバイスの環境設定、運用の標準化
・導入時の初期設定、導入後の設定変更、ご利用になるアプリなどを、一括
して配布できます。

優れたデバイスの管理機能
・組織内のマルチプラットフォームOSを監視下に置くことができ、一元的
なデバイスの情報、資産の可視化を実現します。
・国内開発、技術サポート体制でご要望にスムーズに対応できます。
・東芝情報機器からご提供するAndroid™ OS/iOS/Windows® OS搭載
デバイスのライフサイクルをワンストップ※2でサポート可能です。
Windows® OSのワイプ機能は、BitLocker対応OSのみサポートします。
カタログにおける「ワンストップ」とは、当社の提供するクラウドサービスにおいて、お客様のビジネ
スに必要なハードウェア・インフラ・ソフトウェア・サポートの計画・調達・導入から、運用・保守・
更新まで、当社が一貫してご提供可能である旨を端的に表現したものです。

※1:
※2:
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■dynaCloud MDM powered by Optimal Biz の利用シーン

MDM

●デバイスの情報収集
●セキュリティ設定
●デバイスの設定
●インタ ネット接続管理
(オプション)

●バックアップ(オプション)

Internet

ブラウザから
操作

リモートロック／ワイプ（初期化）

紛失・盗難

管理者PC

ダッシュボ ド
機器 覧

社内

設定作成・変更

管理コンソ ル

設定反映独自Push送信 定期ポーリング設定反映
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Android™ OS /iOS
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※クラウド環境とデバイス間の通信は暗号化されます。 ※ご利用にはデバイスがネットワ クに接続されている必要があります。

管理対象OS：

■動作環境 デバイス対応状況
Android OS 2 x  3 x  4 x
iOS 4 x  5 x  6 x  7 x
Windows XP Home Edition/Professional 
Service Pack 3
Windows Vista Home Basic/Home 
Premium/Business/Ultimate Service Pack 
0/Service Pack 1
Windows 7 Starter/Home 
Premium/Professional/Ultimate Service Pack 
0/Service Pack 1
Windows 8/Pro/Enterprise
Windows81/Windows RT
※Windows 8のModern UIは非対応。
※Windows 7、Windows 8は32ビット版と64ビット版に対応。 

Internet Explorer 8
Internet Explorer 9
Internet Explorer 10
Firefox
Google Chrome
※Firefox、Google Chromeは最新版のみ対応。
※横960ピクセル以上の表示を推奨します。 

インターネットへ接続可能なこと
直接またはプロキシを介して管理サイトとHTTPS通
信（443番ポート）ができること。

管理者PC  
必須動作環境  
対応ブラウザ：

ネットワーク  
接続：

本カタログに記載されている数値および表記は2016年4月現在のものです。
管理番号 ： P1A1-16A0ML  

www.toshiba-tcs.co.jp

国内事業統括部 国内開発営業本部 電話：03-5144-3830 FAX：03-5144-3282

首都圏支社

北海道支店

東北支店

新潟支店

北関東支店

03-5144-3300

011-512-3301

022-265-7880

025-255-6522

048-641-1048

神奈川支店

中部支社

静岡支店

北陸営業所

045-662-4751

052-528-1284

054-275-0701

076-234-1048

関西支社

中国支店

四国支店

九州支店

06-6440-2301

082-223-4900

087-825-2444

092-752-0311


