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バックアップ要件の多様化
• 震災から7年が経過し、企業のバックアップ要件は多様化

システム復旧 システム移行
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VM VM

VM VM

仮想環境

クラウド

セキュリティ

マルウェア/ランサムウェア感染

感染前の状態に
まるごと復元

VM  

VM
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データ保護の変化
これからの
データ保護

▪ すべてのデータが
保護対象になる

▪ すべての企業に完全な
データ保護が必要になる

▪ データ保護において、
簡単、広範囲、導入の
し易さが必須条件になる

即時
アクセス

データに対する
100%の信頼

データ容量の
増大

クラウド
アーキテクチャ

複数のロケーション
複数のデバイス

アクセス速度の
継続的な向上

コスト効率の良い
ストレージ

汎用のハードウェアに
よるスケールアウト
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求められるデータ保護対策

データ消失が「起こるか起こらないか」

ではなく、「いつ起こるか」

を想定したデータ保護対策が重要！
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バックアップの課題
• すべてのバックアップを一元管理（管理負荷の軽減）
• データの保存場所を複数持つ（DR/BCP対策）

VM VM

VM VM

VM VM

仮想環境

物理サーバー

PC

クラウド

バックアップ・復元をまとめて管理

保存先
A

保存先
B

複数の場所にバックアップを保存

VM  

VM
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高まるクラウドバックアップの需要
• クラウドのセキュリティ、信頼性の向上
• クラウドストレージ利用によるコストメリット
• DR/BCP観点での外部へのデータ保管

クラウド
ストレージ

企業のIT環境

VM VM

VM VM

VM VM

仮想環境
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市場の3割がクラウドバックアップを検討

アイティメディア株式会社 TechTargetジャパン、キーマンズネット
2017年3月実施 「企業のバックアップ／リカバリ環境に関するアンケート調査」より転載・無断転載禁止
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2018年はクラウドバックアップ元年

高セキュリティ 高速化 価格の最適化
• 通信経路暗号化
• データ暗号化
• 堅牢なデータセンター

• データ圧縮
• 増分バックアップ/復元
• 使用帯域の低減

• ストレージコスト低減
• Software-Defined  

Storage
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dynaCloud Backupが定義するサービス

• クラウド上でバックアップ・復元を一元管理
• オンプレミスにバックアップ管理サーバーの設置不要
• バックアップデータを中継するためのサーバーや
アプライアンスの設置不要

クラウド
ストレージ

VM VM

VM VM

VM VM

仮想環境

管理
サーバー

中継サーバー
アプライアンス

企業のIT環境
管理

データの中継
バックアップ・復元

一元管理



© 2022 Dynabook Inc.

ランサムウェアにバックアップが必要な理由
• ランサムウェアにはさまざまな
タイプが存在

• ファイルを暗号化するランサムウェア
• ファイルを削除するランサムウェア
• OSを起動不可にするランサムウェア

• 感染するとOSの初期化とサービ
スパック、パッチの適用が必要
になり、1台のマシンの復旧に
半日～数日かかってしまう
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ランサムウェア対策のデータ保護
• 既知の脆弱性への対策
• 最新のセキュリティソリューションの導入
• ネットワークのセグメント化によるワームの拡散防止
• 定期的な情報の入手および顧客への情報提供
• dynaCloud Backupの導入

脆弱性対策

セキュリティ

対策

ネットワーク

対策

情報入手と

情報提供

dynaClou
d Backup
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dynaCloud Backupのランサムウェア対策
• クラウドバックアップ

• バックアップ対象のエージェントソフトとクラウドスト
レージ間のSSL/TLSで暗号化された経路上を独自のプロト
コルで通信
⇒SMB等のOS標準のものを使用しない

• バックアップを実行する時だけ通信
⇒テープバックアップと同等のデータセキュリティ

• Active Protection
• dynaCloud Backupに標準搭載
• システムとデータを保護するためにランサムウェアを検
知・遮断・感染したファイルを即時復旧

• エージェントソフトの乗っ取りを阻止
• 振る舞い検知が未知の脅威からもシステムとデータを保護

dynaClou
d

Backup
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• 許可されていない改変や暗号化からファイル、システム
、バックアップデータを保護

• エージェントソフトウェアの乗っ取りとエージェント経
由のクラウド上のバックアップデータの改変を阻止

• 振る舞い検知とホワイトリストをベースにしているため
、
将来発生する脅威にも対応

Active Protection
ランサムウェアなどの脅威からデータをアクティブに保護

万一、ファイルがランサムウェアによって改変された
場合もすぐに検知・遮断し、ファイルを即時復旧

ランサムウェア

Active Protection
による検知と復元

攻撃を受けたとき に
クラウドから デー

タを復元

Active
Protectionによっ
てクラウド上の
データを保護

さまざまな原因によ
る物理データの
損失

dynaCloud Backup
へのバックアップ
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クラウド上でバックアップを一元管理

顧客サイト

VM VM

VM VM

VM VM

仮想環境

管理
サーバー

管理
サーバー

クラウド管理コンソール

dynaCloud
Backup

• すべてのバックアップ対象をクラウド上で一元管理
• バックアップ管理サーバーが不要なため、バックアップ
対象が増えた場合の管理サーバーの増設やサイジングの
悩みゼロ
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幅広いバックアップ・復元対象
中堅中小企業のIT環境全体を保護
1 6のOS/プラットフォームをサポート

Mac iPadiPhoneLinux  
Server Android VMware  

vSphere

• 主要なハイパーバイザー

• 主要なクラウドプラットフォーム

• 主要なオペレーティングシステム

• Office 365 メールボックス

• モバイルデバイス

• クラウド管理コンソール

• 異なるハードウェアへの復元

• さまざまなシステム移行

• クラウド＆ローカルバックアップ

Azure Windows  
Server

Windows  
PC Exchange SQL

Server
Share  
Point

Active  
Directory Hyper-V Office  

365

Amazon  
EC2
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すべてのバックアップを同一の画面で管理
• サーバー、PC、仮想環境、クラウドイ
ンスタンス、モバイルデバイス、Office
365 メールボックスをすべて同じ画面
で管理

• dynaCloudのデータセンター上で提供さ
れるクラウド管理コンソール

• オンプレにバックアップ管理サーバーを
用意せずにすぐにサービスを利用可能

• バックアップ対象や台数の拡張にも即時
対応
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簡単操作のイメージバックアップ
• 簡単操作のWebインターフェース
• OS、アプリケーション、設定、ファイル
（全データ）をまるごとバックアップする
イメージバックアップの元祖

• ファイル単位だけでなく、イメージバック
アップもクラウドに直接保存

イメージバックアップを直接保存

バックアップ・復元中継サーバーや
アプライアンス不要

dynaCloud
Backup
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モバイルデバイス、Office 365
• これまで実現の難しかったスマート
フォンやOffice365のバックアップ
サービス提供を実現

• モバイルデバイスやOffice365に付加
価値をつけるバックアップサービスを
アップセル/クロスセルすることで収
益増と顧客維持の両方を実現
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ランサムウェア対策

OSまるごとを安全なクラウドにバックアップ
Active Protectionとの併用でさらに強固なバックアップ・データ保護を実現
・PCやサーバー上でランサムウェアを検知・遮断
・エージェントソフトの乗っ取りを阻止
・バックアップデータの改変を阻止
万一、ランサムウェアに感染してしまってもバックアップ時点の状態に短時間でOSまるごと復旧

感染前のバックアップ取得時点の状態に短時間で復元

ランサムウェアによるシステム・データの
改変、エージェントソフトの乗っ取り、
バックアップデータの改変を阻止

OSまるごとをクラウドへ定期バックアップ

SSL/TLSで暗号化された経路上を
独自プロトコルで通信 dynaCloud

Backup

dynaCloud
Backup

dynaCloud
Backup
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DR/BCP

• オンプレミスとクラウドのハイブリッドバックアップ
• システムやハードウェアの障害時はオンプレミスから高速復元
• 異なるロケーションへの復元が必要な場合はクラウドから復元

ハイブリッドバックアップ
Dual Protection（二重保護）

高価なDRサイトを持たずに災害に強い
堅牢なデータセンターにデータを保存

dynaCloud
Backup
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テープからクラウドバックアップへ

一次バックアップ保存先（ディスク）
からのデータコピー先（二次バックア
ップ保存先）をテープからクラウドに
移行することで、複雑なテープ管理か
ら脱却

Disk to Disk to Tape（D2D2T）
から Disk to Disk to Cloud（
D2D2C）へ

dynaCloud
Backup
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■基本サービス
初期費用 登録費用 LP：３万円
月額費用 基本サービス（１TB） LP：４万円

■オプションサービス
初期費用（※） 容量変更１回 LP：３万円
月額費用 容量増設（０．５TB） LP：２万円

※契約時に容量変更を同時に行う場合は、オプションの初期費用は不要です

価格
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